Zarzadzenie Nr40/2015
Wéjta Gminy Grudusk
z dnia 23 pazdziernika 2015 roku

w sprawie wprowadzenia ,Procedury alarmowej” i ,Sprawozdania rocznego stanu systemu
ochrony danych osobowych” w Urzedzie Gminy Grudusk.

Na podstawie art. 30 ust.1 art.31 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym ( Dz. U. z 2015r, poz. 1515), art.36 ust.1 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182, ze zm. / oraz § 3 ust.3, §4i 8§ 5
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024 ) zarzagdzam co nastepuje:

§1

1. W celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych
osobowych, wprowadza sie do uzytku w Urzedzie Gminy Grudusk dokumenty o nazwie:

1/ ,Procedure alarmowg” wg zatgcznika Nr 1 do zarzadzenia

2/ ,Sprawozdanie roczne stanu systemu ochrony danych osobowych” wg zatgcznika Nr 2 do

zarzadzenia.
2. Zafaczniki Nr 1i Nr 2 nie podlegaja publikacji.
§2

Zobowigzuje sie pracownikéw Urzedu Gminy Grudusk do zapoznania sie dokumentami okreslonymi
w§l.

§3
1. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

2. Nadz6r nad wykonaniem zarzadzenia powierza sie Administratorowi Bezpieczenstwa Informacji w
Urzedzie Gminy Grudusk.

§4

Uchwata wchodzi w zycie z dniem podpisania.



Zalacznik nrl

do Zarzadzenia Nr 40/2015
Wajta Gminy Grudusk

z dnia 23 pazdziernika 2015
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Wstep

Administrator Danych Osobowych w Urzedzie Gminy Grudusk w celu
pelnej kontroli oraz zapobiegania mozliwym zagrozeniom zwiazanym z
ochrona danych osobowych na podstawie art 36.1.ustawy z dnia 29
sierpnia 1997r o ochronie danych osobowych (Dz. U. Z 2002 r. Ne 101,
poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz.
285) wprowadza dokument o nazwie ,Procedura Alarmowa”. Zapisy z
tego dokumentu obowigzujg wszystkich pracownikéw Urzedu Gminy
Grudusk, ktérzy przetwarzaja dane osobowe w  systemach
informatycznych i w wersji papierowe;j.

Z niniejszym dokumentem powinni zapozna¢ sie wszyscy pracownicy, a w
szczegblnosci:
— kierownicy referatéw i pracownicy z samodzielnych stanowisk
pracy;
— o0soby upowaznione do przetwarzania danych osobowych w zbiorach
1 bazach danych;

— obstuga informatyczna Urzedu Gminy Grudusk

Niniejsze  procedury  koresponduja z dokumentem ,Polityka
Bezpieczenstwa”, ktéra zostala wprowadzona Zarzadzeniem Nr
28/2015Wojta Gminy Grudusk z dnia 30 czerwca 2015 r.

Za rozpowszechnienie dokumentu i umozliwienie zapoznania si¢ z nim
przez wszystkich pracownikéw odpowiedzialny jest Administrator
Bezpieczenstwa Informacji.

Dokument powinien zosta¢ umieszczony w formie elektronicznej, na
wewngtrznych zasobach sieciowych Urzedu Gminy Grudusk, do ktérych
dostep posiadajg wszyscy pracownicy Urzedu lub w uzasadnionych
przypadkach na zadanie powinien zosta¢ im przedtozony w formie
papierowe;j.

Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997 r. o0 ochronie danych osobowych (Dz.
U.z 2014 r, poz. 1182,ze zm.)



2.Podstawowe definicje i pojecia

Uchybienie - sSwiadome lub nieswiadome dziatania zmierzajace do
zagrozenia, wskutek ktérych moze dojs¢ do utraty danych osobowych,
kradziezy danych osobowych lub uszkodzenia no$nikéw danych.

Zagrozenie - Swiadome lub nie§wiadome dziatania, wskutek ktérych
doszto do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia nosnikéw danych.

ABI - Administrator Bezpieczenistwa Informacji

ADO - Administrator Danych Osobowych

Procedura alarmowa - wskazuje na mozliwe zagrozenia oraz definiuje
»,Dziennik Uchybien 1 Zagrozen”, zwigzany 2z niewlasciwym
przetwarzaniem danych osobowych lub ich wyciekiem. Celem Procedury
Alarmowej jest skatalogowanie mozliwych uchybied i zagrozen oraz
opisanie procedur dziatania w przypadku ich wystapienia, jak i réwniez
ograniczenie ich powstania w przyszloéci. Integralng czescia Procedury
Alarmowej jest ,Dziennik Uchybien i Zagrozen” - (zalacznik nr 1),
»Protokét Zagrozenia” - (zalgeznik nr 2), ,Protokél Uchybienia” -
(zalgcznik nr 3), prowadzony przez ABI w przypadku stwierdzenia
naruszenia ochrony danych osobowych w podmiocie.

Uzytkownik danych- kazdy pracownik, ktéry wykonujac czynnosci
shuzbowe, przetwarza dane osobowe, tzn. wykonuje na nich operacje takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie, usuwanie.

Osoba upowazniona- osoba posiadajaca upowaznienie wydane przez
ADO lub osobg¢ uprawniong przez niego i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym w
zakresie wskazanym w upowaznieniu



3. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia. Reagowanie w
sytuacji powstania uchybieni i zagrozenia wiaze sig ze struktura uprawnien
oraz z zakresem odpowiedzialno$ci za prawidlowe przetwarzanie danych

osobowych w Urzgdzie Gminy Grudusk. (rys. 1)
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4. Rejestr uchybien i zagrozen oraz szczegolowa instrukcja
postepowania dla os6b posiadajacych upowaznienie do
przetwarzania danych osobowych w Urzedzie Gminy Grudusk

Do mozliwych uchybied i zagrozen nieswiadomych wewnetrznych i
zewnetrznych nalezg dziatania pracownikéw Urzedu Gminy Grudusk lub
0sob nie bedacych pracownikami Urzedu Gminy, w nastepstwie ktérych
moze doj$¢ lub doszlo do zniszczenia danych, wycieku danych lub
naruszenia ich poufnosci.

W szczegOlnosci sg to dzialania takie jak np.:

— niewlasciwe zabezpieczenie dostgpu do pomieszczen, w ktérych
przetwarzane sa dane osobowe, _

— niewlasciwe zabezpieczenie danych przetwarzanych na stanowisku
pracy, -

— niewlasciwe zabezpieczenie sprzetu komputerowego,

— wlamanie do systemu,

— dopuszczenie do przetwarzania danych przez osoby nieposiadajace
upowaznienia,

— wykorzystywanie sprzgtu do celow prywatnych z uzyciem nie
sprawdzonych no$nikow danych

— brak reakcji na zagrozenia,

— kradziez danych,

— pozostawienie bez opieki, a w konsekwencji utrata danych,

~ dzialanie wiruséw i innego szkodliwego oprogramowania

Do uchybien i zagrozen umys$lnych wewnetrznych i zewnetrznych naleza
celowe dzialania pracownikéw Urzedu Gminy Grudusk, w nastepstwie
ktérych moze doj$¢ lub doszto do zniszczenia, wycieku danych lub
naruszenia ich poufnosci.

W szczegolnosci sg to dzialania takie jak np.:

— kradziez sprzgtu informatycznego,

— nie stosowanie obowigzujacych procedur,

— brak szkolenia w zakresie ochrony danych osobowych,

— niewlasciwe niszczenie dokumentow,

— celowe zniszczenie sprzetu, danych osobowych lub no$nikéw danych
Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie
ktorych moze dojé¢ do zniszczenia danych, wycieku lub naruszenia ich
- poufhosci.



W szczegOlnosci sg sytuacje takie jak np.:

— kleski zywiotowe,

— zalanie woda,

— pozar,

— awarie serweréw i innych urzadzen wchodzacych w sklad systemu
informatycznego,

— przerwy w dostawie pradu (zasilania),

— niesprawne Zrodla zasilania awaryjnego

Kazdy pracownik Urzedu Gminy Grudusk posiadajacy upowaznienie do
przetwarzania danych osobowych, w przypadku stwierdzenia uchybienia
lub zagrozenia ma obowigzek niezwlocznie powiadomié¢ o tym fakcie
. Administratora Bezpieczenstwa Informacji lub Administratora Danych.

Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia
uchybienia ma obowiazek:
— odnotowa¢ kazde uchybienie w dokumencie: ,, Dziennik Uchybien i
Zagrozen” - zatacznik nr |
— sporzadzi¢ dokument: ,,Protok6t Uchybienia” - zalgcznik nr 3
— wprowadzi¢ procedury uniemozliwiajagce ponowne powstanie
uchybienia

Administrator Bezpieczefstwa Informacji w przypadku stwierdzenia
zagrozenia ma obowigzek:

— zabezpieczy¢ dowody,

— powiadomi¢ policj¢ ( w przypadku wiamania),

— zabezpieczy¢ dane osobowe oraz no$niki danych,

— odnotowa¢ kazde zagrozenie w dokumencie: ,,dziennik Uchybiefi i
Zagrozen” - zalacznik nrl,

— sporzadzi¢ dokument : ,.Protokét Zagrozenia” - zalgcznik nr 2

— wprowadzi¢ procedury uniemozliwiajagce ponowne powstanie
zagrozenia,

— powiadomi¢ o zaistnialej sytuacji Administratora Danych

Administrator Danych w przypadku stwierdzenia zagrozenia moze

wyciggnac konsekwencje dyscyplinarne wobec 0s6b odpowiedzialnych za
zagrozenie.



Pomieszczenie, w ktérym przechowywane sg
dane osobowe pozostaje bez nadzoru

Zabezpieczy¢ dane osobowe i
powiadomié ABL

02 Komputer nie jest zabezpieczony hastem Zabezpieczyé dane osobowe i
powiadomi¢ ABI
03 Dostgp do danych osobowych majg osoby Uniemozliwié dostep 0sob bez
nieposiadajgce upowaznienia upowaznienia i powiadomic¢ ABI
04 Nieuprawniony dost¢p do otwartych aplikacji |Powiadomi¢ ABI, ktory sprawdza
w systemie informatycznym system uwierzytelniania
05 Proba kradziezy danych osobowych poprzez |Powiadomié¢ ABI, ktory
zewnetrzny nosnik danych zabezpiecza nosnik danych,
powiadomi¢ ADC
06 Préba kradziezy danych osobowych w formie |Powiadomié ABI, zabezpieczyé
papierowej dane, powiadomi¢ ADO
07 Nieuprawniony dostep do danych osobowych |Powiadomi¢ ABI
w formie papierowej
08 Dane osobowe przechowywane sa w Powiadomi¢ ABI, ktéry
niezabezpieczonym pomieszczeniu zabezpiecza pomieszczenie
09 Préba wlamania do pomieszczenia/budynku | Zabezpieczyé dowody,
powiadomi¢ ABI, ktéry sprawdza
stan uszkodzen, zabezpiecza
dowody i wzywa policje
10 Dzialanie zewngtrznych aplikacji, wiruséw, |Nalezy zrobié audyt systeméw
zlosliwego oprogramowania zabezpieczen, a w szczegdlnosci
systemow antywirusowych,
firewall. ABI ocenia czy nie
doszto do utraty danych
osobowych
11 Brak aktywnego oprogramowania Powiadomié ABI, ktéry
antywirusowego aktualizuje oprogramowanie
antywirusowe
12 Zniszczenie lub modyfikacja danych Powiadomi¢ ABI, zabezpieczy¢
osobowych w formie papierowe;j dowody, powiadomi¢ ADO
13 Zniszczenie lub modyfikacja danych Powiadomi¢ ABI, zabezpieczyé
osobowych w systemie informatycznym dowody, powiadomi¢ ADO
14 Uszkodzenie komputeréw, no$nikow danych |Powiadomi¢ ABO, ktéry sprawdza
stan uszkodzen i powiadamia
ADO
15 Préba nieuprawnionej interwencji przy Uniemozliwi¢ dostep os6b do
sprzecie komputerowym sprz¢tu komputerowego,
powiadomié¢ ABI
16 Zdarzenia losowe

Oszacowaé powstale straty




S.Zalaczniki

Zalacznik nr 1 do Procedury Alarmowej

F -

»Dziennik Uchybien i Zagrozen”




Zalgcznik nr 2 do Procedury Alarmowej
Nazwa i adres podmiotu Miejscowosc i data

----------------------------------------------------------------------------------------------------------------------

»Protokot Zagrozenia”

Data i godzina wystgpienia zagrozenia

.......................................................................................................

Kod zagrozenia

............................................................................................................................................

Opis zagrozenia

......................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................

.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................

.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................
.....................................................................................................................................................................

.....................................................................................................................................................................

......................................................................................................................................................................
.....................................................................................................................................................................
---------------------------------------------------------------------------------------------------------------------------------------------------------------------
.....................................................................................................................................................................
.....................................................................................................................................................................
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-------------------------------------------------------------------------------------------




Zalacznik nr 3 do Procedury Alarmowej

Nazwa i adres podmiotu

»Protokét Uchybienia”

Data i godzina wystgpienia uchybienia..............ccccenrrininiiieececcnenns

Kod uchybienia

--------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------

..............................................................................................................

--------------------------------------------------------------------------------------------------------------

..............................................................................................................

--------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------

..............................................................................................................

..............................................................................................................

..............................................................................................................

..............................................................................................................

--------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------

..............................................................................................................

Miejscowosc i data

...........................................

--------------------------------------------------------

.......................................................

-------------------------------------------------------
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.......................................................

.......................................................

-------------------------------------------------------

.......................................................



Zalacznik nr 2

do Zarzadzenia Nr 40/2015
Wéjta Gminy Grudusk

Z dnia 23 pazdziernika 2015 r.

SSprawozdanie roczne

stanu systemu ochrony danych osobowych~




. Sprawozdanie przeprowadza si¢ raz w roku, z data rok od chwili

wejscia w zycie tego dokumentu.

. Osobg odpowiedzialng za przygotowanie sprawozdania rocznego jest

ABL

. Sprawozdanie roczne przygotowuje si¢ na podstawie dokumentu o

nazwie ,Raport roczny”, ktéry stanowi zalacznik nr 1 do
»oprawozdania rocznego stanu systemu ochrony danych osobowych”

. Po przeprowadzeniu analizy stanu ochrony danych osobowych w

Urzedzie Gminy Grudusk oraz uzupeinieniu ,Raportu rocznego”
ABI zwoluje zebranie, w ktérym uczestnicza: ABI, ADO i
kierownicy referatow



Zalgcznik nr 1 do ,,Sprawozdania rocznego stanu systemu ochrony danych osobowych”

»Raport roczny”

Nazwa i adres podmiotu

L P PP T Y P Y PP PP PP TP

Miejscowos$c i data
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Podsumowanie realizacji wytycznych z poprzedniego
»Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

Omdwienie zmian procedur w systemie oraz zmian
w systemie informatycznym




Oméwienie Dziennika Uchybieri i Zagrozer:

Whioski oraz zadania do realizacji

Uczestnicy zebrania Podpis uczestnika




Podpis ABI

Podpis ADQ




