ZARZADZENIE Nr 26/2015
Waéjta Gminy Grudusk
z dnia 17 czerwca 2015 r.

w sprawie powolania Administratora Bezpieczefistwa Informacji i Administratora Systemu
Informatycznego w Urzedzie Gminy Grudusk.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2013 r. poz. 594 ze zm.), art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 ze zm.), zarzgdzam co nastepuje:

§1
1. Wyznaczam Panig Monike Klein na Administratora Bezpieczenstwa Informacji (ABI)

w Urzedzie Gminy Grudusk.
2. Zakres dziatania ABI stanowi zatgcznik Nr 1 do niniejszego zarzadzenia.

§2
1. Wyznaczam Pana Mariusza Krawczyka na Administratora  Systemow

Informatycznych (ASI) w Urzedzie Gminy Grudusk.
2. Zakres dziatania ASI stanowi zatgcznik Nr 2 do niniejszego zarzadzenia .

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatgcznik Nr 1

do Zarzadzenia Nr 26/2015
Wéijta Gminy Grudusk

z dnia 17 czerwca 2015r.

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

Do zadan Administratora Bezpieczenstwa Informacji nalezy:

1. Zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegélnosci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacii, o ktérej mowa w art. 36 ust. 2,
oraz przestrzegania zasad w niej okreslonych,

C) zapewnianie zapoznania 0séb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych;

2. Prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych, z
wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7.

3. Nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktoérych przetwarzane sg dane
osobowe oraz kontrola przebywajgcych w nich oséb.

4. Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzer majgcych wplyw na
bezpieczenstwo przetwarzania danych osobowych.

5. Nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych na ktérych
zapisywane sg dane osobowe.

6. Nadzér nad zarzgdzaniem hastami uzytkownikéw i przestrzeganiem procedur
okreslajgcych czestotliwos¢ ich zmiany.

7. Nadzér nad czynnos$ciami zwigzanymi ze sprawdzaniem systemu pod kgtem obecnosci
wiruséw komputerowych.

8. Nadzér nad wykonywaniem kopii awaryjnych.

9. Nadzér nad systemem komunikacji w sieci komputerowe;.

10. Przeciwdziatanie dostepowi os6b niepowotanych do przetwarzania danych osobowych.

11. Kontrola nad danymi osobowymi wprowadzonymi do zbioréw (przez kogo zostaty

wprowadzone, komu sg przekazywane).

12. Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen lub podejrzenia

naruszenia zabezpieczen.

13. Nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych dane

osobowe.

14. Nadzér nad prawidtowoscig archiwizacji oraz usuwania danych osobowych.

15. Monitorowanie zabezpieczen wdrozonych w celu ochrony danych osobowych.

Administrator Bezpieczernstwa Informacji uprawniony jest do:

a) wydawania polecenn wszystkim pracownikom Urzedu Gminy Grudusk w zakresie
zwigzanym ze wdrozeniem, utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji.

b) rozstrzygania sporéw dotyczacych stosowania i interpretacji wymagan zawartych w
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji oraz wydawania
wigzacych decyzji w tym zakresie.

c) dostepu do wszystkich dokumentow wystepujgcych w Urzedzie Gminy Grudusk, ktérych
treS¢ moze by¢ istotna z punktu widzenia funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informac;ji.



Zatgcznik Nr 2
do Zarzadzenia Nr 26/2015
Waijta Gminy Grudusk
z dnia 17 czerwca 2015r.

Zakres dziatania Administratora Systemoéw Informatycznych w Urzedzie Gminy Grudusk.

Do zadan Administratora Systemow Informatycznych nalezy:

1. Nadawanie identyfikatoréw uzytkownikom danych osobowych,

Zabezpieczenie i kontrolowanie prawidtowosci przebiegu czynnosci serwisowych sprzetu

komputerowego  oraz systemow informatycznych,

3. Pozbawianie zapisu danych osobowych lub uszkadzanie w sposéb uniemozliwiajacy
odczytanie urzgdzen lub no$nikow, ktére przeznaczone sg do likwidacji,

pa

4. Instalowanie zabezpieczen w systemach informatycznych,

5. Wyrejestrowywanie i rejestrowanie z systemu uzytkownikow w czasie instalowania oraz
modyfikacji systemu,

6. Przydzielanie uprawnien do poszczegdlnych systemow,

7. Wykonywanie kopii awaryjnych danych z serwera, wiasciwe przechowywanie no$nikow,
sprawdzanie poprawnosci zapisu oraz ich likwidowanie,

8. Dokonywanie wyboru lub migracji do technologii minimalizujgcej zagrozenia uzyskania

dostepu do sieci osobom nieupowaznionym,

9. Nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostepem
0sOb nieupowaznionych,

10. Czuwanie nad wiasciwym eksploatowaniem podlegtych im systeméw informatycznych,

11. Stwarzanie  wilasciwych  warunkéw  organizacyjno-technicznych ~ gwarantujgcych
bezpieczenstwo podlegtych im systemoéw informatycznych,

12. Nadzorowanie wiasciwej lokalizacji sprzetu komputerowego, tj. ustawiania monitorow i
drukarek uniemozliwiajacego wglad w dane osobowe osobom nieupowaznionym lub
kradziez wymiennych no$nikéw danych,

13. Nadawanie haset dostepu uzytkownikom oraz ustawianie uprawnien w podlegtych im

systemach

14. Pozbawianie zapisu danych osobowych z no$nikow, ktére przeznaczane sg do

przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych,

15. Prowadzenie, uaktualnianie na biezaco danych dotyczacych:

a) listy uzytkownikéw danych osobowych wraz z przydzielonymi im uprawnieniami do
poszczegolnych funkcji systemu,

b) lokalizacji pomieszczen, w ktérych te dane sg przetwarzane, w przypadku jakichkolwiek
zmian tych danych,

¢) rodzaju systemow informatycznych funkcjonujgcych w zakresie ich dziatania,

d) czynnosci serwisowych wykonywanych w podlegtych systemach informatycznych,

e) zdarzeri wptywajacych na bezpieczenstwo systemoéw informatycznych, w tym m.in.
wykrytych  wirusow, koni trojanskich itp. oprogramowania nielegalnego Iub
zainstalowanego bez upowaznienia, awarii systemu informatycznego Ilub jego
nieprawidtowego dziatania, stwierdzenia faktu korzystania z systemu informatycznego
przez osobe niepowotang, awarii zasilania.



